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Guia de Aplicacion

Cables Blindados para Aplicaciones
Ethernet Entorno Industrial

Es importante seleccionar la infraestructura adecuada para las comunicaciones de red en un entorno industrial. Una pregunta que

se hace con frecuencia es “cuando y cémo utilizar cableado blindado”. El cableado blindado se suele utilizar en entornos industriales
para mitigar las interferencias no deseadas que llegan al cableado de la red Ethernet. El cable no blindado proporciona cierto grado de
proteccién contra interferencias debido al disefio de par trenzado balanceado, pero no proporciona el mismo nivel de proteccién que el
cable blindado. Este “equilibrio eléctrico” permite que el cable minimice los efectos de la interferencia electromagnética (EMI, por sus
siglas en inglés). Cuanto mejor sea el equilibrio, mayor sera la proteccion contra las EMI. En areas industriales donde la interferencia es
abundante, el uso de cableado blindado proporciona una capa adicional de proteccion.

En teoria, el cable blindado es una solucién ideal para gestionar la interferencia de ruido eléctrico, pero esto supone un disefio e
instalacion adecuados de la infraestructura fisica. La instalacién incorrecta anula el beneficio de usar cable blindado y puede causar
problemas adicionales con otra infraestructura de cableado y dispositivos eléctricos. La instalacion adecuada del cable blindado junto
con las practicas de disefio del sistema adecuadas, garantiza que las interferencias no deseadas no afecten la infraestructura de
cableado de la red. Conocer estos principios basicos ayuda a identificar problemas potenciales y proporciona conocimientos para el
disefio del sistema.

Tipos de Cables Blindados

Designaciones comunes para cables Ethernet blindados y no blindados, por ISO/IEC 11801:
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Aplicaciones para Cables Blindados

La aplicacién principal del cable blindado son los entornos que contienen fuentes de ruido eléctrico cerca del cableado de
comunicaciones. El entorno en el que se instala el cable determinara mayormente si se debe utilizar un cable blindado o no blindado.
La normativa ANSI/TIA-1005-A detalla el sistema de clasificacion MICE (Mecanico/Ingreso/Climatico-Quimico/Electromagnético).
MICE es una herramienta eficaz que proporciona lineamientos Utiles para cuantificar en clasificaciones las cantidades de estrés
ambiental, como el ruido eléctrico. Para obtener mas informacién sobre MICE, consulte la normativa o el material de la guia MICE

de Panduit que se encuentra en el sitio web de Panduit.

Razones para usar cables blindados
1. Requerido por especificacion de la empresa o requisito de area local

2. Latransmisién de datos es fundamental y la infraestructura se encuentra cerca del entorno de la planta
a. En general, se asume que las lineas de transmisién de datos cercanas al entorno de la planta estan expuestas
a algun nivel de estrés ambiental
3. Aplicaciones de control de movimiento y automatizacién de alta velocidad
a. Muchos proveedores de control de movimiento requieren o recomiendan cable blindado

4. Entorno con ruido eléctrico conocido que no requiere una gran flexibilidad
a. NOTA: Los cables blindados no son tan flexibles como los cables no blindados en instalaciones de alta vibracion;
estos cables pueden fallar antes que los cables de alta flexibilidad no blindados.

5. Nivel de MICE de E2 o E3
a. Los niveles de MICE E2 y ES3 reflejan niveles severos de interferencia de ruido

¢ Qué es el Ruido Eléctrico?

El ruido eléctrico en forma de interferencia electromagnética (EMI) e interferencia de radiofrecuencia (RFI) es comun en entornos
industriales. Estas formas de ruido eléctrico pueden perturbar la transmisién del cableado de la red Ethernet. Las fuentes de
interferencia electromagnética incluyen: motores eléctricos, variadores de frecuencia, contactores/relés, soldadura, iluminacién
fluorescente y comunicaciones por radio. Estos dispositivos se utilizan en entornos industriales y, a menudo, se encuentran en el
mismo espacio que la infraestructura de red Ethernet. La interferencia electromagnética puede afectar el cableado de la red a través
de un acoplamiento inductivo, magnético o capacitivo. El ruido eléctrico también se puede transmitir a través de nodos de tierra
comunes. Sin embargo, no es necesario que comprenda todos estos principios en profundidad para desarrollar una infraestructura
fisica bien disefiada.

La separacion fisica con espacio de aire y/o barreras de aislamiento son efectivas, pero en ciertos puntos el cableado de la red
Ethernet aln esta expuesto al riesgo de ruido. Determinar la fuente del ruido en un sistema de control puede ser dificil y requiere una
cantidad significativa de equipo de prueba y tiempo. Por lo tanto, seguir las mejores practicas en el disefio de la infraestructura fisica
ahorra tiempo y recursos valiosos al tiempo que garantiza un mejor rendimiento.

Sistemas de Union y Puesta a Tierra de Telecomunicaciones

Los sistemas de unién y puesta a tierra de telecomunicaciones (también conocidos como tierras de telecomunicaciones) son parte in-
tegral de la infraestructura de comunicacién Ethernet, pero no es una ciencia absoluta. Cada aplicacién tiene su propio ruido ambiental
y situaciones de puesta a tierra de telecomunicaciones que requieren las mejores practicas y experiencia para comprender. Una unién
y puesta a tierra de telecomunicaciones incorrectas pueden generar ruido que interrumpe la transmision de los paquetes Ethernet. Hay
varios estandares a los cuales hacer referencia y se proporciona un cuadro de estandares comunes en la seccidn de recursos adicio-
nales al final de este documento. Uno de los estandares que se enfoca en instalaciones industriales es ANSI/TIA-1005-A “Estandar de
infraestructura de telecomunicaciones para ambientes industriales”. EI cumplimiento de este y otros estandares relacionadas ayuda a
disefiar un sistema sin problemas con un rendimiento 6ptimo. Hay dos tipos comunes de sistemas de puesta a tierra de telecomunica-
ciones, equipotencial/malla y en estrella, a los que se hace referencia cominmente en los estandares.
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Sistema de Puesta a Tierra de Equipotencial/Malla

La base de este sistema de puesta a tierra de telecomunicaciones es proporcionar un camino de baja impedancia a tierra (tierra fisica)
entre todos los dispositivos del sistema. Este método minimiza la diferencia de potencial eléctrico entre los dispositivos y, por lo tanto,
reduce el riesgo de lazos de tierra. Este sistema requiere el uso de conductores de ecualizacion del tamafio adecuado. El propdsito de
un conductor de ecualizacion es proporcionar un camino entre los dispositivos para que fluyan las corrientes de ruido, de modo que la
corriente no fluya sobre el blindaje del cable de comunicacién blindado. El tamafio de estos conductores se ilustra en forma de tabla
en ANSI/TIA-1005-A.

Una matriz de conductores de unién y ecualizacion, “puesta a tierra de malla”, transportara correctamente las corrientes para que no
interfiera con otros dispositivos. Consulte el diagrama a continuacion para ver una ilustracién de este sistema.
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Sistema de Puesta a Tierra en Estrella

La base de este sistema es crear un sistema de unién independiente para los comunes de comunicacién. Esta configuracion se
puede utilizar para mitigar los lazos de tierra en sistemas donde la puesta a tierra de telecomunicaciones equipotencializada no es
practica. La implementacion de este tipo de sistema requerira el aislamiento de las tierras y, por lo tanto, el disefio puede incluir difer-
entes tipos de barras de tierra que estan aisladas de un panel posterior o un gabinete. Este tipo de sistema de puesta a tierra permite
el uso de terminaciones de dispositivo por RC (condensador de resistencia). Imagen de puesta a tierra de telecomunicaciones en
estrella a continuacion tomada de ANSI/TIA-1005-A.
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Terminacion de Dispositivo por RC

El uso de una terminacién de dispositivo por RC (también conocido como unién hibrida o filtro RC/tierra/red) permite que el ruido

de alta frecuencia pase a través del bucle y bloquee las frecuencias mas bajas que pueden estar presentes debido a las diferencias
de potencial de tierra. Para disipar correctamente el ruido, muchos de los dispositivos finales industriales actuales (excluidos los
switches de red) incluyen una terminacion de dispositivo por RC como se muestra a continuacién. La terminacion del dispositivo por
RC ayuda a abrir lazos de tierra al proporcionar un camino de baja impedancia a altas frecuencias y un camino de alta impedancia a
bajas frecuencias para la terminacion del blindaje, lo que reduce las corrientes de ruido de tierra.

| Terminacién oo Sl
KRR IR IR IR K L XK,
- aae 9000002096902 00 9000000 90909590909 096909000000 %
de Dispositivo R R R SRR

Puesta a Tierra

Blindaje de Cable

|

|

| |
| |
I ot L Meg |
| s T § % mov |
| |
| |
| |

Diagrama de ANSI/TIA-1005-A que muestra la terminacion de dispositivo.
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Instalacion Adecuada de Cable Blindado

Planificar la infraestructura del cable Ethernet antes de la instalacién brinda la oportunidad de implementar el mejor disefio posible.
El disefio incluye: enrutamiento de cables, ductos, puesta a tierra, uniones, paneles de parcheo, tipos de cables y mucho mas.

El cable Ethernet blindado contiene una capa de “blindaje” conductor alrededor de todo el cable y/o los pares trenzados
individuales (consulte la seccién de recursos adicionales al final de este documento para obtener mas detalles sobre los tipos de
blindajes). El uso de cables Ethernet de par trenzado blindados es un método eficaz para disipar la interferencia de ruido eléctrico a
través del blindaje. Se recomienda el uso de conectores blindados cuando se utilizan cables blindados. Esta practica permite que el
blindaje se una correctamente de un extremo del sistema al otro con conexiones a tierra solo en los extremos de todo el enlace.

Hay dos problemas comunes que ocurren con el cableado blindado en aplicaciones industriales. Estos se evitan con una instalacién
adecuada. Primero, el cable blindado que tiene el blindaje terminado en diferentes ubicaciones que tienen una diferencia de potencial
puede causar un “lazo de tierra”, lo que provoca que una corriente no deseada fluya a través del blindaje debido a la diferencia de
potencial. Esto se ilustra en el diagrama siguiente.
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En segundo lugar, el ruido eléctrico (EMI o RF) se puede acoplar a un cable de comunicaciones Ethernet desprotegido e interrumpir
la sefial de transmisién. El conductor blindado en un cable blindado proporciona una ruta de retorno para la sefial de interrupcién.
El blindaje protegera los conductores de transmisién Ethernet de la interferencia al devolver la sefial de interferencia a la fuente.
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